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1. OBJETIVO

Manual interno do setor de Tecnologia da Informacao, desenvolvido como objetivo orientar
os servidores do IPREM - Instituto de Previdéncia Municipal de Pouso Alegre/MG quanto
aos procedimentos para manutencdo do setor, visando manter o funcionamento apos
reformas administrativas e a otimizagao dos fluxos de trabalho.

2. PARTES NO PROCESSO

Unidade Gestora: IPREM - Instituto de Previdéncia Municipal de Pouso Alegre.

3. REGULAMENTACAO UTILIZADA
1. Lei 1042/1971;

2. Lei 4643/2007;
3. Lei Organica do Municipio de Pouso Alegre;

4. Lei 13709/2018 (LGPD).

4. DISPOSICOES GERAIS

Dispde sobre os procedimentos a serem observados na execugao dos processos realizados
pelo setor de Tecnologia da Informagéo.

Setor de Tecnologia da Informagao

5. ATESTO DE NOTA FISCAL

1. O procedimento tem por finalidade a analise da nota fiscal e certidbes negativas
referentes a contratagdo de servicos. Apds a analise é responsabilidade do fiscal atestar a
nota fiscal.

2. A atividade inicia-se ao emitir e analisar as CNDs (Certidbes Negativas de
Débito)federais, estaduais, municipais, FGTS e Trabalhista.

3. Se foi possivel emitir, se as informagdes estiverem corretas conforme contrato e
documentagao nao tiver sido vencida, a nota fiscal pode ser atestada e encaminhada para o
chefe de materiais.

4. Em caso de alguma irregularidade ou pendéncia comunicar a empresa. Se a empresa
corrigiu atestar nota fiscal e encaminhar para o chefe de materiais, se nao foi corrigido
deve-se notificar o gestor(a) que existem pendéncias.
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Atesto Nota Fiscal

Fiscal

Empresa

Gestor{a)

Emitir & analisar CNDs
Federais, Estaduais,
Municipais, FGTS e

Trabalhista.

v

Solicitar as CNDs

Sim

Atestar nota fiscal e

A4

regulares a empresa

N

encaminhar para o chefe
de materiais

Sim MN&o

h

otificar ac gestor(a) qu
existem pendéncias nas
CNDs
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6. VERIFICAR VALIDADE DOS CONTRATOS

1. O procedimento tem por finalidade ficar atento a validade dos contratos de
responsabilidade do setor de tecnologia.

2. A atividade inicia-se consultando a validade dos contratos referente aos servigos
contratados e criando alertas no calendario.

3. E necessario verificar a necessidade de renovagdo ou cancelamento do servico, 60 dias
antes do seu vencimento, assim elimina a possibilidade de ficar sem servigco. Também pode
ser necessario refazer a contratacao e isso tera que ser realizado antes do vencimento.
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Verificar validade dos contratos

Fiscal

Consultar a validade dos
contratos referente aos
servicos contratados e cria
alertas no calendario.

Verificar a possibilidade de
renovacao

SIM NAO

Fazer novo processo de
contratacdo se o servigo for
necessario

Fazer a renovacdo se o
servico for necessario
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7. VERIFICACAO DE BACKUP LOCAL

1. O procedimento tem por finalidade verificar o funcionamento das redundancias backup
local.

2. A atividade inicia-se acessando o servidor local de backups com login administrativo
executando o software SyncBackFree como administrador. As rotinas de backups s&o
agendadas de segunda a sexta as 22 horas.

3. E necessario a verificagdo do status das rotinas, sendo cada uma responsavel por uma
pasta do servidor. Ao verificar que o status € “Sucesso”, significa que esta funcionando,caso
contrario é necessario verificar o tipo de problema e corrigir.

Exemplo de erro: Pasta de origem com nome diferente da pasta de destino.
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Verificacdo de backup local

Setor de T.l

Acessar remotamente o
servidor local de backups
com login administrativo

Executar o software
SyncBackFree como
administrador e verificar o
status de cada atividade

v

Emo

Sucesso

Verificar o log de erros e
corrigir o problema
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8. CRIAR ROTINA DE BACKUP LOCAL

1. O procedimento tem por finalidade criar uma rotina de backup para determinada pasta do
servidor local.

2. A atividade inicia-se acessando o servidor local de backups com login administrativo
executando o software SyncBackFree como administrador. As rotinas de backups s&o
agendadas de segunda a sexta as 22 horas.

3. Apos executar o software clique em novo, escolha a op¢ao backup, informe o caminho da
pasta de diretério (deseja copiar) e da pasta destino (local que ficara os arquivos backup) é
recomendado usar a pasta backup em (C:// backup /).

4. Apbs criar a rotina é necessario criar o agendamento, clicando em “Quando”’. E
recomendado informar o formato semanalmente (segunda a sexta) no horario de 22 horas.
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Criar rotina de backup local

Acessar remotamente o
servidor local de backups
com login administrativo

Executar o software
SyncBackFree como
administrador e verificar o
status de cada atividade

Clicar em novo, escolher a

opcdo backup, informar o
caminho e o destino

Sucesso

Criar o agendamento da
rotina clicando em "Quando”

Erro

Verificar o log de erros e
corrigir o problema
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9. VERIFICACAO DE SINCRONIZACAO DO GOOGLE DRIVE

1. O procedimento tem por finalidade verificar se a sincronizacdo de pastas e arquivos
servidor local para o Google Drive esta funcionando corretamente.

2. A atividade inicia-se acessando remotamente a maquina de backup, entrando com
usuario administrador, posteriormente €& necessario executar o software Google Drive,
acessado pelo icone a direita da barra de tarefas.

3. E necessario limpar as notificagdes, verificando se alguma possui algo anormal (remogao
de pastas principais ou grandes).

4. Em caso de alguma suspeita de anormalidade, é necessario verificar com o setor
responsavel pela pasta.

5. Apds a limpeza das notificagdes é recomendado acessar o Gdrive e verificar quais pastas
possuem status “verde”, que significa que estdo sem irregularidades. Em Caso De Alguma
pendéncia ela devera ser corrigida imediatamente, verificando oproblema também no
Google Drive (nuvem).

Pagina 12 de 46



®)IPREM

Instituto de Previdencia Municipal
de Pouso Alegre-MG

9.1. FLUXOGRAMA DO PROCESSO

Manual interno
Versao 1.0
Setor de tecnologia da Informagéo

Verificacdo de sincronizacdo do Google Drive

Setor de Tl

Acessar remotamente o
servidor local de backups
com login administrativo

Executar o software Google
Drive

Verificar e limpar as
notificacdes. Acessar o
\\ogdrive e verificar se as
pastas estdo com status
"verde”

Sucesso

Erro

Verificar o problema em
conjunto com o Google Drive
(nuvem)

10. REALIZAR BACKUP DO SERVIDOR WEB

1. O procedimento tem por finalidade realizar backup do servidor web.
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2. A atividade inicia-se acessando o gerenciador do servidor web através do servico de
hospedagem.

3. E necessario acessar a pasta raiz, utilizando o gerenciador de arquivos, selecionar todas
pastas, arquivos e compactar no formato ZIP.

4. Copiar o arquivo ZIP para a pasta T.l no servidor local.

5. Esse procedimento tera que ser feito em todas as contas do IPREM.
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Realizar backup do servidor web

Setor de Tl

Acessar o gerenciador do
servidor web através do
servico de hospedagem

Acessar a pasta raiz
utilizando o gerenciador de
arquivos

Selecionar todas as pastas,
arquivos e compactar no
formato ZIP

\erificar o problema em
conjunto com o Google Drive
(nuvem)
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11. REALIZAR BACKUP DO BANCO DE DADOS DO
SERVIDOR WEB

1. O procedimento tem por finalidade realizar backup do banco de dados do servidor web. 2.
A atividade inicia-se acessando o gerenciador de banco de dados através do servico de

hospedagem.

3. E necessario exportar todas as tabelas, recomendado usar o formato SQL.
4. Copiar os arquivos para a pasta T.I no servidor local.

5. Esse procedimento tera que ser feito em todas as contas do IPREM.
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11.1. FLUXOGRAMA DO PROCESSO

Realizar backup do banco de dados do servidor web

Setor de Tl

Acessar o gerenciador do
servidor web através do
servico de hospedagem

Acessar o gerenciador de
banco de dados

xportar todas as tabelas n
formato padrdo do banco.
Fazer isso para todas contas
de dominio

Copiar o arquivo ZIP para a
pasta T.I no servidor local

®

12. REALIZAR BACKUP DO EMAIL

1. O procedimento tem por finalidade realizar backup do email.
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2. A atividade inicia-se fazendo login no email que deseja realizar o backup.

3. O préoximo passo € acessar o link https://takeout.google.com/settings/takeout?pli=1 e
solicitar o download dos dados pessoais. Marque apenas a op¢ao E-mail. Apds a conclusao
sera enviado um link para o email correspondente.

4. Abra o link recebido no email e iniciara o download dos dados. Apds a conclusido do
download, descompacte o arquivo e realize um teste de conformidade executando um
software MBOX.

5. Se tudo correr bem, faca uma coépia dos arquivos baixados no servidor local, na pasta
Backup GMAIL.
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12.1 FLUXOGRAMA DO PROCESSO

Realizar Backup

Setor de T.|

Acessar 0
e-mail que

deseja fazer o
backup

Y

A atividade inicia-se \
fazendo login no emaiIJ-

L que deseja realizar o

backup.

O proximo passo € acessar o link
https:/ftakeout.google.com/settings/takeout?pli=1
e solicitar o download dos dados pessoais.

Marque apenas a opc¢ao E-mail. Apés a
concluséo sera enviado um link para o email
correspondente

Abra o link recebido no email e iniciara o
download dos dados. Apés a conclusdo do
download, descompacte o arquivo e
realize um teste de conformidade
executando um software MBOX.

ERRO

AN
1 <

Se tudo correr bem,
faga uma cépia dos
arquivos baixados no

servidor local, na pasta
Backup GMAIL.I

13. CRIAR USUARIO NOS SISTEMAS WEB

1. O procedimento tem por finalidade criar ou clonar usuarios nos sistemas administrativos.

2. A atividade inicia-se fazendo login com acesso administrador.

3. E necessario criar um cadastro de pessoa antes de criar um usudrio para o sistema.

4. Acesse o “gerenciamento do sistema” ou o “cadastro unico” e crie o cadastro da

pessoa.Se for necessario solicite ao setor de RH os dados necessarios.

5. Posteriormente, clone se possivel, o perfil de um usuario que possua 0s mesmos
privilégios e caracteristicas. Caso clonar ndo seja uma opg¢ao, crie um novo usuario que

atribua perfis e privilégios a ele.
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6. Defina um username e uma senha de primeiro acesso e informe esses dados ao usuario.
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13.1 FLUXOGRAMA DO PROCESSO

Criar usuario nos sistemas web

Setor de Tl

Fazer login como
administrador no sistema
desejado

Criar cadastro de pessca no
gerenciamento do sistema
ou cadastro tnico

Verificar a possibilidade de
clonar o usudrio com os

mesmos privilégios NAO

SIM

Criar novo usuario e atribuir
perfis e privilégios

14. CRIAR USUARIO DE EMAIL

1. O procedimento tem por finalidade criar usuario para email.
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2. A atividade inicia-se fazendo login com acesso administrador no Google Workspace.

3. Acesse 0 “gerenciamento do sistema”, va no menu Diretério, depois usuarios e crie o
cadastro do usuario. Se for necessario solicite ao setor de RH os dados necessarios.

4. Posteriormente, atribua os grupos que ele fara parte e informe os dados de acesso para o
usuario.
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Criar usuario de e-mall

Setor de 1.1

Fazer login como
administrado no
Google Workspace.

'

Acessar o gerenciador
do sistema e criar 0
cadastro do usuario.

l

Atribuir os grupos que
0 usuario fara parte.
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15. GERENCIAR PERMISSOES DE PASTA NO GOOGLE
DRIVE

1. O procedimento tem por finalidade definir os usuéarios que podem acessar determinada
pasta no Google Drive.

2. A atividade inicia-se fazendo login com o usuéario T.l (administrador) no Google Drive.

3. Acessando a opgao Computador e localizando a pasta desejada € necessario clicar como
botao direito e acessar a opgdo compartilhamento.

4. Entdo defina quais usuarios terdo acesso a pasta e qual sera o tipo de acesso(leitura e
edicao).
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Gerenciar permissoes de pasta no Google Drive

Setor de T.l

Fazer login com o usudrio T.I
no Google Drive

Acessar a opcdo computador
e localizar a pasta dessjada

licar com o botdo direito &
através da opcdo
compartilhamento € possivel
definir os usuarios que terdo
acesso

Definir o tipo de acesso,
leitura ou edicdo

Pagina 25 de 46




®)IPREM

Instituto de Previdéncia Municipal Setor de tecnologia da Informagéo

de Pouso Alegre-MG

16. CRIAR USUARIO NO SAMBA (PARA O WINDOWS)

1. O procedimento tem por finalidade criar ou clonar usuarios no controlador de dominio
SAMBA(Servidor de dominio).

2. A atividade inicia-se acessando o sistema “Usuarios” do pacote RSAT, instalado no
servidor local. O acesso so é permitido a administradores Windows.

3. Posteriormente, clone se possivel, o perfil de um usuario que possua 0s mesmos
privilégios e caracteristicas. Caso clonar ndo seja uma opg¢ao, crie um novo usuario que
atribua perfis e privilégios a ele.

4. Defina um username e uma senha de primeiro acesso e informe esses dados ao usuario.
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Criar usuario no SAMBA

Setor de Tl

Fazer login como
administrador no servidor
que possue RSAT

Acessar o software de
Usudrios do pacote RSAT

Verificar a possibilidade de
clonar o usudrio com os

mesmos privilégios NAO

SIM

Criar novo usuario e atribuir
perfis e privilégios
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17. GERENCIAR PERMISSOES DE PASTA NO SAMBA
(\SERVIDOR)

1. O procedimento tem por finalidade definir os usuarios que podem acessar determinada
pasta no servidor local (\servidor ou \\gdrive).

2. A atividade inicia-se fazendo login com o usuario administrador no servidor que possua
RSAT instalado (controlador do dominio).

3. Acessando o RSAT e localizando o grupo desejado (que deve ser atribuido a pasta). E
necessario clicar com o botao direito e acessar a op¢gao membros.

4. Entao defina quais usuarios farao parte do grupo.

5. Os privilégios sdo adicionados acessando as configuracbes de compartilhamento que
estdo em propriedades da pasta.
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Gerenciar permissdes de pasta no SAMBA (Windows)

Setor de Tl

Fazer login como
administrador no servidor
que possue RSAT

Acessar o software de
Usudrios do pacote RSAT

Verificar a possibilidade de
clonar o usudrio com os

mesmos privilégios NAO

SIM

Verificar se os grupos foram

importados Atribuir grupos ao usudrio

—>
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18. PUBLICAR NOTICIA NO SITE

1. O procedimento tem por finalidade publicar noticias e banners na pagina web do IPREM.

2. A atividade inicia-se acessando o sistema administrativo “casinha” utilizando usuario que
possua a permissao correspondente.

3. E necessario acessar através do menu a opcao Noticias > Publicar.

4. Preencha o titulo da noticia e a descrigdo. Enviei os arquivos de imagens nos formatos
solicitados.

5. Se desejar usar a noticia como banner marque a op¢ao “Tornar ativo”, se desejar que o
banner seja o primeiro, marque a opgao “Tornar principal”.
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Publicar noticias no site

Setor de T.1/ Comunicagdo

Acessar sistema
administrativo "Casinha”
utilizando o usudrio que
possua a permissdo de

publicar noticias

Acessar no menu 2 opgio
Moticias> Publicar

reencher o titulo, descricdo,
tipo da noticia e faca o
upload das imagens

h 4

"Torna principal”

Marque a opcdo \

Publicar noticia

v
Banner
Ativo
h 4
Marque a opcao Snn}ente
"Torna ativo" noticia
Banner
normal
Banner
Principal
. h 4
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19. PUBLICAR DOCUMENTOS NO SITE

1. O procedimento tem por finalidade publicar documentos na pagina web do IPREM.

2. A atividade inicia-se acessando o sistema administrativo “casinha” utilizando usuario que
possua a permissao correspondente.

3. E necessario acessar através do menu a opcdo Documentos> Publicar.

4. Preencha a descri¢ao. Envie o arquivo solicitado e escolha o tipo do documento.
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19.1 FLUXOGRAMA DO PROCESSO

Publicar documentos no site

Setor de T.l

Acessar sistema
administrativo "Casinha”
utilizando o usudrio que
possua a permissio de

publicar documentos

Acessar no menu a opgio
Documentos > Publicar

Preencher a descricdo, tipo
do documento e faca o
upload do arquivo
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20. ATUALIZACAO DE SOFTWARES

1. O procedimento tem por finalidade atualizar os softwares das maquinas locais e web.

2. A atividade inicia-se verificando em uma maquina local se existem atualizacbes do
Windows e dos softwares utilizados, caso exista € necessario executa-las em todas as
maquinas. E importante que isso seja realizado em horario que nao prejudique a rotina de

trabalho.

3. Posteriormente é necessario acessar o servidor web e verificar se existem atualizacbes
pendentes, caso existam realize fora do horario comercial.
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20.1 FLUXOGRAMA DO PROCESSO

Atualizacéo de softwares

Setor de Tl

Verificar se existam
atualizacdes do Windows,
softwares utilizados e
servidor web

Realizar as atualizaces em

horarios fora do expediente
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21. REVISAR REGRAS DE SEGURANCA

1. O procedimento tem por finalidade revisar as regras, politicas e termos garantindo
seguranga das informacdes.

2. A atividade inicia-se verificando os prazos e atualizacées legislativas.
3. Em caso de atualizagdes, é necessario atualizar os termos e politicas de privacidade.

4. E necessario verificar se as rotinas trabalhistas estdo de acordo com os termos da
legislacdo. Executar medidas para garantir a segurancga dos sistemas e informagdes, como
verificar critérios de senha (validade), uso de midias externas e treinamentos.

Pagina 36 de 46



Manual interno
Versao 1.0
Instituto de Previd

ncia Municipal Setor de tecnologia da Informagé&o

de Pouso Alegre-MG

21.1. FLUXOGRAMA DO PROCESSO

Revisar regras de seguranca

Setor de Tl

Verificar os prazos e
atualizacdes legislativas

SIM NAO

Atualizar termos e politicas Verificar as rotinas de

trabalho dos setores

Revisar rotinas de trabalho
dos setores
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22. VERIFICAR REDUNDANCIAS DE HARDWARE

1. O procedimento tem por finalidade verificar a existéncia de redundancias equipamentos
que possuem maior tempo de reparo e também maior prejuizo caso apresentem algum
defeito.

2. A atividade inicia-se definindo os equipamentos que precisam de redundancia.
3. Posteriormente é necessario verificar quais redundancias, quantidade e as prioridades.

4. Realizar a contratagdo ou compra da redundancia e criar um plano de substituicdo rapida.
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22.1. FLUXOGRAMA DO PROCESSO

Verificar redundancias de hardware

Setor de Tl

Definir os equipamentos que
precisam de redundancia

Verificar quais redundancias,
quantidade e as prioridades

Realizar a contratacdo ou

compra da redundancia e

criar plano de substituicido
rapida
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23. TROCAR TONERS DAS MULTIFUNCIONAIS

1. O procedimento tem por finalidade realizar a troca dos toners das multinacionais nos
setores.

2. A atividade inicia-se verificando os alertas das multifuncionais quanto a falta de carga
toner. A troca também pode ser necessaria se a qualidade da impressao prejudicada.

3. Todo final do més é necessario anotar a numeragao dos contadores e informar para a
empresa contratada que fornece os toners.
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23.1. FLUXOGRAMA DO PROCESSO

Trocar toners das multifuncionais

Setor de Tl

Verificar os alertas das Verificar a qualidade das

multifuncionais impressdes

Y

SiM

NAO
Realizar a troca do toner
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24. ATENDIMENTO DE CHAMADO (SUPORTE)

1. O procedimento tem por finalidade realizar o atendimento aos setores, realizando reparos
e assisténcias.

2. A atividade inicia-se com a abertura de um chamado ao setor de T.I, através do email,
sistema, Whatsapp ou presencialmente.

3. Atividades de consultoria ndo precisam ser registradas, as demais atividades como
reparos, configuracoes e permissdes devem ser registradas por email.

4. Apos a conclusdo do chamado é necessario a confirmacao do remetente que o problema
foi solucionado ou verificado.
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24.1. FLUXOGRAMA DO PROCESSO

Atendimento de chamado (SUPORTE)

Setor de Tl

Abrir chamado

Reparos,
configuracoes
e permissdes

Consultoria

Solicitar registro de
chamado por email

Solicitar retorno que foi
solucionado
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25. INSTALACAO E CONFIGURACAO DO
WEBEX(TELEFONIA VOIP)

1. O procedimento tem por finalidade instalar e configurar o aplicativo webex nas maquinas
e dos servidores e estagiarios do IPREM.

3. Inicia-se pelo download do aplicativo webex que ¢é feito pelo Ilink
https://www.webex.com/pt/downloads.html ou pela loja de aplicativos no caso de celulares.

4. Apés instalado deve inserir o email corporativo e a senha de cada usuario.

5. Por fim, devem ser feitos os testes de microfone e fone de ouvido e de chamada(ligar
para algum ramal). Sempre lembrar o usuario de usar o 12 antes das liga¢des interurbanas.
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25.1 FLUXOGRAMA DO PROCESSO

INSTALAGAQO E CONFIGURAGAO DO WEBEX(TELEFONIA VOIP)

Setor de Tl

Acesso ao site
www.webex.com/pt/downloads.html

Fazer o
download do

instalador

Y
Instalar e permitir acesso a todas as
redes(privadas,publicas e
corporativas)

Entrar com o
usuario da

conta
comporativa

Testes e
configuragao do
microfine e
saida de som

Pronto para usar

26. SIGLAS UTILIZADAS

1. IPREM: Instituto de Previdéncia Municipal de Pouso Alegre

Manual interno
Versao 1.0

Setor de tecnologia da Informagéo
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2. Tl: Tecnologia da Informagao

3. LGPD: Lei Geral de Protec¢ao dos Dados

4. RH: Recursos Humanos

5. CND: Certidao Negativa de Débito

6. VOIP: Voice Over IP(Protocolo de comunicagao pela Internet)

7. RSAT: Ferramentas de Administragao de Servidor Remoto para Windows

8. 8QL: Standard Query Language(Linguagem de chamadas de bancos de dadas)
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