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INSTRUGAO NORMATIVA N° 1/2025

Institui a Politica de
Compartilhamento de Arquivos e
Pastas no Google Drive do
IPREM.

O Diretor-Presidente do |Instituto de Previdéncia Municipal de Pouso
Alegre/MG- IPREM, autarquia instituida pela Lei Ordinaria n°® 4.643, de 26 de
dezembro de 2007, no uso de suas atribui¢cdes legais e regimentais:

Considerando o disposto no artigo 10 da POSIC, que prevé a criagado de
normas e procedimentos para o uso dos recursos tecnoldgicos do Instituto, tais
como o0 acesso a internet, as impressoras, aos ambientes de computagao na
nuvem, notebooks entre outros;

Considerando que o Instituto visa sempre a melhoria dos processos internos,
sempre buscando as melhores praticas para uma boa governanga,

Resolve:

Art. 1° - Fica instituida a Politica de Compartilhamento de Arquivos e Pastas no
Google Drive do Instituto de Previdéncia Municipal de Pouso Alegre — IPREM.

Paragrafo unico. A presente politica tem por objetivo garantir a seguranca das
informacgdes institucionais, assegurar a conformidade com a Lei Geral de
Protegcdo de Dados Pessoais (Lei n° 13.709/2018 — LGPD) e promover a
colaboragéo entre os membros da equipe.

Art. 2° - S3o principios que norteiam esta politica:

| — Confidencialidade: As informacdes do IPREM sao confidenciais e devem
ser protegidas contra acesso n&o autorizado;

Il — Integridade: As informacbes devem ser precisas, completas e nao
alteradas de forma indevida;

lll - Disponibilidade: As informacdes devem estar acessiveis aos usuarios
autorizados sempre que necessario;
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IV - Responsabilidade: Todos os usuarios sido responsaveis pelo
cumprimento desta politica.

Art. 3° - Os dados do IPREM devem ser classificados nas seguintes
categorias:

| — Publicos: Informagdes destinadas ao publico em geral, sem restricbes de
acesso (ex: formularios, noticias publicadas);

Il — Internos: Informacdes para uso exclusivo dos colaboradores do IPREM,
ndo sensiveis (ex: procedimentos internos, comunicados administrativos);

lll - Confidenciais: Informagdes sensiveis que, se divulgadas, podem causar
danos ao IPREM ou a terceiros (ex: dados pessoais de servidores, processos
administrativos, dados financeiros).

Art. 4° - As permissdes de compartilhamento devem observar o principio do
minimo privilégio, concedendo apenas 0 acesso estritamente necessario a
execucao da atividade.

§1° Compartilhamento interno (entre colaboradores do IPREM):

| — Visualizador: Permite apenas visualizar o conteudo. Ideal para documentos
de referéncia;

Il - Comentador: Permite visualizar e adicionar comentarios. Util para revisées
e feedbacks;

lll — Editor: Permite visualizar, editar e organizar o conteudo. Deve ser limitado
a usuarios que necessitem efetuar modificagées no arquivo.

IV - Administrador: Permissao maxima, pode excluir conteudo inclusive da
lixeira. Recomendada apenas para os Diretores e Secao de Tecnologia da
Informacao.

§2° Recomendagdes:

| — Para arquivos ou pastas classificadas como “Confidenciais”, o0 acesso como
“Editor” deve ser restrito e justificado;

Praca Jodo Pinheiro, 229 - Centro (35)3427-9700 iprem.mg.gov.br

37550-191 - Pouso Alegre - MG




&/a ) Instituto de Previdéncia Municipal

de Pouso Alegre-MG

I — Sempre que possivel, deve-se utilizar grupos do Google para
gerenciamento de permissdes, em vez de adicionar usuarios individualmente.

Art. 5° - O compartilhamento externo (com pessoas alheias ao IPREM) deve
ser evitado e, quando indispensavel, realizado com cautela e observancia
desta politica.

§1° Permitido:

| — Para arquivos/pastas da categoria Publica, o compartiihamento direto é
autorizado;

§2° Restrigoes:
| — Para arquivos/pastas Internos ou Confidenciais:

a) Permissao de Visualizador: Apenas com aprovagao expressa da chefia
imediata e, se aplicavel, da area responsavel pela seguranga da informacéo;

b) Permissdo de Comentador ou Editor: Proibida, salvo em casos
excepcionais, mediante justificativa formal e aprovagdo do Diretor de
Administracédo e da area de seguranga da informagéao.

§3° Boas praticas:

| — Utilize o recurso de expiracdo de acesso em compartilhamentos
temporarios;

Il — Ative a restricao contra download, impressdo e cépia de documentos
sensiveis;

[l — Sempre avalie o uso de sistemas alternativos com maior controle de
acesso e auditoria;

IV — E vedado o compartilhamento de dados pessoais sensiveis com terceiros
sem base legal e, quando necessario, sem o consentimento expresso do titular,
conforme a LGPD.

Art. 6° - S0 responsabilidades dos envolvidos:

| — Colaboradores:
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a) Observar integralmente esta politica ao compartilhar arquivos e pastas;
b) Revisar periodicamente as permissdes de seus arquivos e pastas;

c) Reportar qualquer atividade suspeita ou violagdo de seguranca a Segao de
TI;

Il — Chefias imediatas:

a) Assegurar o conhecimento e o cumprimento desta politica por parte de suas
equipes;

b) Avaliar e aprovar solicitagdes de compartiihamento externo;
lll - Sec¢ao de Tecnologia da Informagao e Seguran¢a da Informacgao:

a) Configurar e manter os parametros de seguranga no Google Drive
institucional;

b) Monitorar e auditar os compartilhamentos realizados;

c) Oferecer capacitagdes e suporte técnico quanto as praticas seguras de uso
do sistema.

Art. 7° - S3o recomendadas as seguintes boas praticas de organizagao:
| — Nomear arquivos e pastas com descri¢cdes claras e padronizadas;

[l — Manter uma estrutura de pastas légica e uniforme;

IIl — Realizar revisdes periodicas das permissdes concedidas;

IV — Evitar o armazenamento de arquivos confidenciais em dispositivos
pessoais. Caso necessario, exclua-os apds o0 uso;

V — Ao gerar links compartilhaveis, revise as permissdes vinculadas;

VI — Evitar armazenar dados sensiveis em pastas abertas ou com restricoes
inadequadas.

Art. 8° - O descumprimento desta Instrucido Normativa podera acarretar:
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| — Medidas disciplinares, conforme as normas internas do IPREM,;

Il — Responsabilizagao civil, administrativa ou penal, especialmente em casos
de violagao a LGPD;

[l — Prejuizos a imagem institucional e a seguranga da informacéo do IPREM.

Art. 9° - Os casos omissos nesta Instrucdo Normativa serdo resolvidos pela
Diretoria Executiva, com apoio da Seg¢ao de Tecnologia da Informagéao, quando
necessario.

Art. 10° - Esta Instrugdo Normativa entra em vigor na data de sua publicagao,
revogando-se disposi¢des em contrario.

Pouso Alegre - MG, 18 de agosto de 2025.
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ANEXO |

REQUISIGAO DE ACESSO AS PASTAS COMPARTILHADAS DO IPREM

Venho requerer o meu acesso as seguintes pastas compartilhadas no Google Drive do Iprem:
[ 1Adjunto [ ] VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ 1Administragdo [ ]VISUALIZAR [ ] COMENTAR [ ] EDITAR [ ] ADMINISTRAR

[ 1Beneficios [ ] VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ 1Censo [ ] VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ ]COMPREV [ ]VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ ] COMPREV Wellington [ ] VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR
[ ] Contabilidade [ ]VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ 1 Controle Interno [ ] VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ ICPL [ ]VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ 1Financas [ ] VISUALIZAR [ ]COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ ] Gestor de Contratos [ ] VISUALIZAR [ ] COMENTAR [ ] EDITAR [ ] ADMINISTRAR

[ 1 Pareceres Unificados [ ] VISUALIZAR [ ] COMENTAR [ ] EDITAR [ ] ADMINISTRAR
[ ] Pastas Publicas [ ]VISUALIZAR [ ] COMENTAR [ ] EDITAR [ ] ADMINISTRAR

[ ]Patriménio [ ] VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ ]Presidéncia [ ]VISUALIZAR [ ] COMENTAR [ ] EDITAR [ ] ADMINISTRAR

[ 1Pro-Gestdo [ ]VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ 1 Processos Judiciais [ ] VISUALIZAR [ ] COMENTAR [ ]EDITAR [ ] ADMINISTRAR

[ ]Procuradoria [ ]VISUALIZAR [ ] COMENTAR [ ] EDITAR [ ] ADMINISTRAR

Observagoes:

Pouso Alegre de de 202__

Nome:

Email:
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